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Sammanfattning

Deloitte AB har av de fortroendevalda revisorerna i Habo kommun fatt uppdraget att

genomfdra en granskning av krisberedskapen inom kommunen.

Revisionsfraga
Har kommunstyrelsen/krisledningsnamnden i Habo kommun sékerstéllt att det finns

en tillracklig krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer?

Svar pa revisionsfraga

Var sammanfattande revisionella bedémning ar att
kommunstyrelsen/krisledningsndmnden i Habo kommun till stor del har (nara till i
huvudsak) sakerstallt att det finns en tillracklig krisberedskap i enlighet med lagstiftning och
myndigheters riktlinjer.

Habo kommun har en god krisberedskap som till stor del uppfyller kraven i lagstiftning och
myndigheters riktlinjer. Kommunen har en tydlig organisation, planer och rutiner for att
hantera kriser. Det finns dock omraden dér forbéttringar kan goras, till exempel genom att

anta nya planer, 6ka utbildningsinsatser och stidrka samarbetet med kommunala bolag.

lakttagelser och slutsatser
e  Kommunen har en tydlig krisberedskapsstruktur med definierade och kommunicerade
roller. Férbattringar kan géras genom att inkludera sadkerhetsgrupper i styrdokumenten,

oka politikernas engagemang och formalisera kontinuiteten for nyckelpersoner.

e  Kommunen har relevanta styrdokument, men flera ar for gamla eller inte formellt
antagna. Det pagéar dock arbete med att uppdatera och implementera nya planer som

béattre aterspeglar den aktuella hotbilden.

e Kommunen har en etablerad RSA-process som genomfors regelbundet.
Kontinuitetshanteringen ar valutvecklad och kompletterar RSA, men integrationen med

styrdokument och tydlig koppling mellan RSA och kontinuitetshantering kan forbattras.

Kommunen har genomfért atgarder och satsningar baserade pa tidigare RSA-resultat,
exempelvis genom att 6ka férmagan att uppratta trygghetspunkter, sakerstalla
reservkraft och forbattra ledning och kommunikation vid kriser. Det saknas dock
dokumentation kring atgarder kopplade till den senaste RSA. Arbetet med att

implementera atgarder fran den senaste RSA pagar.

Kommunen har en plan for att sdkerstalla tillgangen till el, vatten, varme, data- och
telekommunikation vid kriser. Det finns reservkraftverk, nédvattenplaner och andra
atgarder for att uppratthalla viktiga samhallsfunktioner. Dock finns det utmaningar i

vattenforsorjningen vid langre avbrott och behov av att testa hela trygghetspunkter.

Kommunen har en plan for utbildning och 6vning, aven om den dnnu inte formellt
(politiskt) har antagits. Utbildningsinsatser genomférs regelbundet for bade
tjdnsteman och fortroendevalda, och kommunen deltar i regionala évningar. Det finns

ett behov av 6kade resurser for att fullt ut kunna genomfora planerna.

Kommunen har etablerade samverkansformer med externa aktérer som Lansstyrelsen,
Polismyndigheten och Region Jonkdpings lan. Samverkan sker aven med kommunala
bolag och andra aktérer inom kommunen. Det finns dock ett behov av att tydliggora

kostnadsfordelningen for krisberedskapsatgarder mellan kommunen och dess bolag.

Kommunen beaktar informations- och IT-sakerhet som en viktig del av
krisberedskapen. Rutiner och atgarder finns for att skydda mot hot och sakerstalla
kontinuitet i verksamheten vid IT-incidenter. Det finns dock utrymme for forbattringar,
sdsom att 6ka frekvensen av storre Gvningar och starka redundansen for kritiska

system.
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Rekommendationer

Kommunstyrelsen rekommenderas:

e Att sakerstalla att alla styrdokument ar uppdaterade och formellt antagna.

e Attt starka den politiska involveringen och engagemanget i krisberedskapsarbetet.
e Att 6ka omfattningen av utbildnings- och 6vningsinsatser.

e  Attformalisera samarbetet med kommunala bolag.

e  Att genomfora fullstandiga tester och 6vningar avkommunens trygghetspunkter.

e  Att sakerstélla att risk- och sarbarhetsanalysen och kontinuitetshanteringen ar

integrerade och far lika stor uppmarksamhet.

Jonkdping den 2024-06-10

DELOITTE AB

Revsul Dedic Edwin Grehorn Hall

Certifierad kommunal revisor Verksamhetskonsult
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1. Inledning

Bakgrund

Med kris menar vi allvarliga handelser som paverkar kommunens férméaga att fungera som
normalt. Dvs. inte vardagliga incidenter utan kriser av med stor potentiell paverkan pé
kommunens verksamhet och kommuninvanarna. Alla kommuner ska ha en risk- och
sarbarhetsanalys enligt MSB:s riktlinjer pa plats. Denna ska uppdateras minst en gang per
mandatperiod samt rapporteras till lansstyrelsen senast den 31 oktober under det forsta

kalenderaret efter ordinarie val till kommunfullmaktige.

Dagens samhalle ar utvecklat men darmed ocksa sarbart. Elférsorjning behovs for de
flesta verksamheter liksom tillgang till digitalt lagrad information och IT-resurser. Om
dessa inte skulle finnas tillgangliga under en tid kommer kommunens verksamhet att
paverkas i hog grad. D& samhallet i hog grad ar digitaliserat &r dven en god
informationssakerhet och IT-sakerhet viktiga forutsattningar for att kunna hantera kriser
men ocksa for att undvika kriser relaterat till dessa omraden. En genomgripande kris
kommer krava inte bara kommunala insatser utan dven samverkan med andra aktorer,

som bolag, évriga kommuner, féreningar med mera

For att kunna hantera en allvarlig kris kravs en god planering och krisberedskap inom

kommunens organisation.

Med anledning av ovanstdende och med utgangspunkt i vasentlighet och risk har de
fortroendevalda revisorerna i Habo kommun funnit det angeléaget att granska kommunens

beredskap infor och vid kris, katastrof eller extraordinara handelser.

Syfte och avgransning
Granskningen avgransas till kommunstyrelsens- och krisledningsnamndens overgripande
krisberedskap. Granskningen avgransas till krisberedskap/krishantering i fredstid och inte

kommunens arbete med civilforsvar.

Revisionsfraga

Har kommunstyrelsen/krisledningsnémnden i Habo kommun sékerstallt att det finns en

tillrécklig krisberedskap i enlighet med lagstiftning och myndigheters riktlinjer?

Underliggande fragestallningar
e  Har kommunstyrelsen/krisledningsnamnden sakerstallt en tydlig roll- och
ansvarsfordelning for krisberedskapsarbetet?

e  Har kommunstyrelsen/krisledningsnamnden sakerstallt att det finns aktuella och

relevanta planer och styrdokument for krisberedskapsarbetet?

e  Har kommunstyrelsen/krisledningsnamnden sakerstallt att det finns ett

andamalsenligt arbete med risk och sarbarhetsanalys (RSA)?

e  Har kommunstyrelsen/krisledningsndmnden sakerstallt atgardsforslag utifran RSA-

analysens resultat har identifierats och implementerats?

e  Finns en planering for hur tillgdngen till el, vatten, varme, data- och

telekommunikation och andra viktiga system sakerstalls i lokalerna?

e Har kommunstyrelsen/krisledningsnamnden sékerstallt att det genomfors

systematiska utbildning- och 6vningsinsatser?

e  Har kommunstyrelsen/krisledningsnamnden sakerstallt &Andamalsenliga

samverkansformer avseende krisberedskapsarbetet?

e  Beaktar kommunen informations och IT-sakerhet som en del av krisberedskapen och

hur agerar kommunen for att skydda sig mot hot (efter basta férmaga)?

Metod och granskningsinriktning

Granskningen har genomforts genom dokumentstudier samt intervjuer med utvalda
nyckelpersoner. Intervjuerna har genomforts med KSO, kommundirektor, IT-chef, chef for

raddningstjansten, sdkerhetssamordnare, tekniska chefen och VD pa Habo energi.
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Granskningen har delats in i foljande faser:

e Planering av intervjuer.

e Samla fakta/underlag genom intervjuer och dokumentgranskning.

e Genomgang, sammanstéallning och analys av insamlat material. Vid behov
komplettering med mer material.

e Framtagning av viktiga iakttagelser och rekommendationer samt svar pa revisionsfraga.

e Rapportskrivning inkl. sakavstamning.

Revisionskriterier
Kommunallagen (2017:725)

Reglemente

- Reglemente for krisledningsnamnd
- Reglemente for kommunstyrelse

- Reglemente for dvriga namnder

Delegationsordningar
- Delegationsordning for kommunstyrelse

- Delegationsordning for évriga namnder

Regelverk

Lag (2006:544) om kommuners och regioners atgérder infoér och vid extraordindra hdndelser
i fredstid och héjd beredskap

Enligt 2 kap 18 ska Kommuner och regioner analysera vilka extraordinara handelser i
fredstid som kan intraffa i kommunen respektive regionen och hur dessa handelser kan
paverka den egna verksamheten. Resultatet av arbetet ska varderas och sammanstallas i

en risk- och sarbarhetsanalys.

Kommuner och regioner ska vidare, med beaktande av risk- och sarbarhetsanalysen, for

varje ny mandatperiod faststalla en plan for hur de ska hantera extraordindra handelser.

Enligt 2 kap. 28 ska deti kommuner och regioner finnas en namnd for att fullgéra uppgifter

under extraordinara handelser i fredstid (krisledningsnamnd).

Enligt 2 kap. 38 bedomer ordféranden i krisledningsnamnden nar en extraordinar handelse

medfor att namnden skall trédda i funktion och beslutar i sddana fall att s skall ske.

Enligt 2 kap. 78§ skall kommuner inom sitt geografiska omrade i frdga om extraordinara

handelser i fredstid verka for att

1. olika akt6rer i kommunen samverkar och uppnar samordning i planerings- och

forberedelsearbetet,

2. de krishanteringsatgarder som vidtas av olika aktorer under en sddan handelse

samordnas, och
3. informationen till allmanheten under sddana forhallanden samordnas.

Enligt 2 kap. 88 ska kommuner och regioner ansvara for att fortroendevalda och anstalld
personal far den utbildning och 6vning som behdvs for att de ska kunna l6sa sina uppgifter

vid extraordinara handelser i fredstid.

Enligt 3 kap. 18 ska kommuner och regioner vidta de forberedelser som behdvs for

verksamheten under hojd beredskap (beredskapsforberedelser).

Enligt 3 kap. 48 skall kommunstyrelsen under hojd beredskap verka for att den verksamhet
som bedrivs i kommunen av olika aktorer samordnas och for att samverkan kommer till

stdnd mellan dem som bedriver verksamheten.

Enligt 5 kap. 18 ska kommunerna och regionerna fa ersattning av staten for kostnader for

forberedande uppgifter som de utfér enligt 2 och 3 kap.

Forordning (2006:637) om kommuners och regioners dtgérder infér och vid extraordinéra

héndelser i fredstid och héjd beredskap

Enligt 28 ska varje kommun hélla lansstyrelsen underrattad om vilka forberedelser som

vidtagits infor extraordinara handelser.

Enligt 3§ ska varje region halla Socialstyrelsen och Myndigheten for samhéallsskydd och
beredskap underrattade om vilka forberedelser som vidtagits infor extraordinara handelser

Enligt 48 ska varje kommun och region ha de planer som behoévs for verksamheten under

hojd beredskap. Dessa ska innehélla uppgifter om den verksamhet som &r avsedd att
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bedrivas under hojd beredskap. Av planerna ska ocksa framga krigsorganisationen, den
personal som ska tjdnstgora i denna och vad som i 6vrigt behovs for att kommunen eller

regionen ska kunna hoja sin beredskap och bedriva verksamheten under hojd beredskap

Myndigheten fér samhéllsskydd och beredskaps (MSB) foreskrifter om kommuners risk- och
sarbarhetsanalyser (MSBF 2015:5)

| foreskriften definieras krisberedskap som férmagan att genom utbildning, 6vning och
andra atgarder samt genom den organisation och de strukturer som skapas fore, under
och efter en kris forebygga, motsta och hantera krissituationer. Vidare avhandlas hur
kommunen ska arbeta med-, rapportera-, samt regelbundet félja upp sin risk- och
sarbarhetsanalys. Dartill ges exempel pa viktiga samhallsfunktioner inom olika
samhallssektorer, dar produktion och distribution av el och varme, akutsjukvard,
kommunikation, dricksvatten- och avloppsforsorjning samt distribution av livsmedel

namns.

Overenskommelse om kommunernas arbete med krisberedskap och civilt férsvar (MSB
2023-17351).

Av 6verenskommelsen framgar att kommunerna ska minska sarbarheter i sina

verksamheter och ha en god formaga att hantera krissituationer i fred, med stod i lag
(2006:544) och férordning (2006:637). Vidare framgar de villkor som galler fér den
ersattning som enligt 5 kap. 1§ LEH kommunen far for forberedande uppgifter. Kommunen
ska arligen redovisa for lansstyrelsen hur ersattningen har anvants, och lansstyrelsen ska
uppmarksamma kommunen pa de brister som identifierats i uppféljningsarbetet.
Lansstyrelsen kan foresla att del av ersattningen ska reduceras eller falla bort for en

kommun som inte fullgjort sina uppgifter.

Kvalitetssakring
Kvalitetssakring har skett genom Deloittes interna kvalitetssakringssystem. Rapporten har

aven faktakontrollerats hos beroérd namnd.
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2. Granskningsresultat

Utifran genomférda intervjuer och granskat material har en 6vergripande beskrivning av krisberedskapen i Habo kommun gjorts nedan. De iakttagelser som framkommit till

féljd av intervjuer och dokumentstudier redogérs under respektive fragestéllning.

2.1 Har kommunstyrelsen/krisledningsndmnden sédkerstéallt en tydlig roll- och
ansvarsfordelning for krisberedskapsarbetet?

Ansvarsférdelning

Ansvaret for krisberedskap i Habo kommun ar till storsta del fordelat pa raddningstjénsten,
krisledningsnamnden, kommundirektorens ledningsgrupp, krisledningsstab,
sakerhetsskyddsgrupp och sakerhetsgrupp. Dartill ar Habo Energi en viktig del av
krisberedskapen, saval som enhetschef hos utvalda forvaltningars enheter.

Krisledningsnamnden

Krisledningsnamnden utgérs av kommunstyrelsens arbetsutskott, bestdende av
kommunalraden. Krisledningsndmnden trader i kraft vid extraordinara handelser (rott lage)
pa kommunstyrelsens/krisledningsnamndens ordférandes beslut, dock ofta pa

rekommendation av kommundirektorens ledningsgrupp (KDLG).

Krisledningsnamndens verksamhet regleras genom Reglementet for krisledningsnamnden
(antaget 2023), samt genom kommunens program for krisberedskap och civilt forsvar
(antaget 2020). Av Reglementet for krisledningsndmnden framgar att krisledningsnamnden
ansvarar for de uppgifter om kommuners och regioners atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap enligt lag (2006:544).

Namnden har ratt att 6verta beslutanderatten frdn kommunens 6vriga namnder i den
utstrackning som namnden finner nédvandig. Ordféranden far dartill besluta pd namndens
vagnar i arenden som anses sa pass bradskande att namndens avgorande inte kan
avvaktas. Till sitt férfogande har krisledningsnamnden en séarskild krisorganisation, samt

mojlighet att begéara hjalp fran annan kommun.

Av intervjuer framgar att krisledningsnamnden i Habo kommun aldrig har behovts aktiveras,
men att det ar tydligt nar beslut att aktivera namnden ska tas. Till hjalp finns en upprattad
fargskala (gront till rott), men beslutet tas i praktiken genom dialog med tjdnsteman. Det
formella beslutet att aktivera namnden ligger likval hos kommunstyrelsens ordférande,
tillika krisledningsndmndens ordférande. Vidare framgar av intervjuer att

krisledningsndmndens alla beslut tas pa inrddan av tjansteman.

Kommunstyrelse

Kommunstyrelsen i Habo kommun har ett omfattande ansvar for krisberedskap, civilférsvar
och krig enligt reglementet. Som tidigare namnts, fungerar kommunstyrelsens
arbetsutskott som krisledningsndmnd och har befogenhet att trdda i funktion och dverta
beslutanderatt frdn andra namnder vid extraordinéra handelser i fredstid. Under hojd
beredskap ansvarar kommunstyrelsen for att utféra de uppgifter som anges i lagen om
kommuners och regioners atgarder infér och vid extraordinara hdndelser samt lagen om
totalférsvar och hojd beredskap. Dessutom utser kommunstyrelsen ledamaéter till
hemvarnsradet enligt hemvarnsforordningen och foljer foreskrifterna for kommunal

organisation under krig eller krigsfara.

Kommunstyrelsens arbetsutskott har enligt delegationsordningen mandat att beslut om att

aktivera och avaktivera tilldmpning av krislagesavtal.

Ovriga ndmnder
| 6vriga ndmndens reglemente och delegationsordningar namns inget om krisberedskap

eller krishantering.

Kommundirektér och kommundirektérens ledningsgrupp

Av instruktion for kommundirektor i Habo kommun (frén
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2019-01-17) ansvarar kommundirektoren for ledning och samordning i handelse av kris.
Kommundirektéren ar ansvarig for den centrala krisledningsorganisationen och

foredragande for krisledningsnamnden nar den aktiveras.

Kommundirektérens ledningsgrupp (KDLG) utgors av tjansteman i chefsbefattning for varje
forvaltning och leds av kommundirektor. Om de berors kan dven samverkande myndigheter
inom kommunen, sdsom Lénsstyrelse, Polismyndighet och Regionen medverka. KDLG
aktiveras vid sarskilda handelser (gult lage) som exempelvis storm och storning i
elférsorjning, och har bland annat i uppgift att tolka skeendet, analysera hot och bedéma
risker, identifiera hjalp- och atgardsbehov samt leda kommunens arbete utifran

krisledningsnamndens styrning.

Krisledningsstab
Krisledningsstaben stdder KDLG och krisledningsnamnden enligt kommunens "Plan for

hantering av civil beredskap" (utkast, mer om detta senare). Den upprattar en lagesbild,
bemannas av specialister, arbetar pa uppdrag av KDLG, stédjer drabbade férvaltningar och

kan verka dygnet runti upp till en vecka fran ledningsrummet i brandstationen.

Staben bestar av samverkanspersoner fran en eller flera forvaltningar, bolag eller externa
aktorer. Stabsorganisation 6vervags vid omfattande och langvarig handelse. Staben

organiseras av raddningstjansten, men personerna utses till staben av KDLG.

Fullt utbyggd organiserad stab bestar av kompetenser inom HR, sakerhet och beredskap,
operativ samordning, logistik, analys, tekniskt ledningsstdd, kommunikation, ekonomi och
juridik, samverkande, stabsassistent samt stabschef. Staben ska ha en formaga att i fred

arbeta i skift under en vecka, och under hojd beredskap i tre manader.

Stabschefen, kommundirektor, eller teknisk chef i rollen som stabschef, leder
stabsarbetet, foljer upp funktionernas arbete, omsatter beslut till direktiv, ansvarar for
samverkan med myndigheter och organisationer, foljer upp direktiv, for aktuell lagesbild
samt héaller kontakt med regional samordningsfunktion. Det framgar att kommundirektor

och teknisk chef alltid ar tillgangliga, aven om det inte regleras av avtal.

| Plan for hantering av civil beredskap beskrivs dven dvriga roller och dess uppgifter i

samband med kriser.

Av intervju framgar ocksa att krisledningsstaben var aktiv under Covid-19 pandemin, men
behovde inte arbeta i skift med tva team. Krisledningsarbetet utférdes av ett team som
sattes ihop utifrdn den kompetensen som kravdes for uppgiften. Gruppen fattade beslut
och informerade politikerna om besluten som fattats. Inte heller under pandemin fann man

det nddvandigt att aktivera krisledningsnamnden.

Sakerhetsgruppen
Sakerhetsgruppen bestar av representanter fran alla forvaltningar pa tjanstemannaniva (ej

nddvandigtvis forvaltningschefer), samt Habo Energi.

| sdkerhetsgruppen berors fragor inom brottsforebyggande arbete, skadegorelse, tillbud,
polisstatistik och annars allménna sakerhetsfragor i kommunen. Darutéver ar det
sakerhetsgruppen som arbetar med bade risk- och sarbarhetsanalyser (RSA) och

kontinuitetshantering for kommunen.

De personer som driver kommunens krisberedskapsarbete i respektive forvaltning ar med i

sakerhetsgruppen.

Sakerhetsskyddsgruppen

Sakerhetsskyddsgruppen dr en mindre grupp bestaende av forvaltningschefer samt
sakerhetssamordnare. Sakerhetsskyddsgruppen deltar i uppbyggande av civilt forsvar och
handhar alla frdgor inom omradet sékerhetsskydd, sdsom energi- och vattenférsorjning
samt telekommunikation. Inom gruppen hanteras sékerhetsklassade uppgifter sésom
krigsplacering, krigsorganisation och sakerhetsprévningar, varpa gruppen kraver

sakerhetsklassning av varje medlem. Gruppen traffas regelbundet.

Politiker sakerhetsklassas inte, varfor politiker inte kan ta del av den information som delas

inom gruppen.

TIB —tjdnsteperson i beredskap

Raddningstjansten har en tillikauppgift att utgéra kommunens tjansteperson i beredskap
(TIB). Funktionen TIB utgdér kommunens kontaktpunkt i det inledande skedet, och ansvarar

for att kommunens ledningsorganisation kan nas dygnet runt.

Av intervjuer framgar att det utéver TIB finns en allméan férvantan att kommundirektor eller, i

Habo kommuns fall Teknisk chef, alltid ska vara nabara och redo att agera.
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Kommundirektorens och tekniska chefens tillgénglighet ar inget som enligt uppgifter
kompenseras eller regleras av avtal. Enligt de intervjuade ar TIB bara den forsta funktionen i
ledet, och att nyttan av TIB i manga fall ar marginell om det inte finns etablerade

kontaktvagar till kommunikatérer som likt TIB ar tillgangliga dygnet runt.

Raddningstjansten

Raddningstjansten i Habo kommun har bland annat ansvar for brandskyddsfragor,
operativa insatser samt samordning av brottsférebyggande arbete och krisberedskap.
Raddningstjansten bar hela ansvaret for krisberedskapsarbetet i kommunen vilket uppges

ge stora synergieffekter i arbetet med samhallstrygghet i stort.

Raddningstjansten ar organiserad som en forvaltning direkt under kommunstyrelsen, med
kommunstyrelsen som raddningstjdnstens ndmnd och uppdragsgivare, vilket ar ett relativt
unikt satt att organisera kommunens arbete med krisberedskap p3, enligt intervjuer. Det
uppges att denna organisationsform ge battre forutsattningar att verkstalla det som
planeras, jamfort med om ansvaret for krisberedskap legat pa en annan namnd an

kommunstyrelsen, som sedan givit raddningstjansten uppdrag pa omradet.

Att Habo kommun inte valt att organisera sin raddningstjansti forbund med andra
kommuner ses som en stor férdel vad galler krisberedskapsarbetet. | stallet har Habo
kommun andra gemensamma beroéringspunkter med Jonkdpings kommun inom
radddningstjansten, daribland forvaltningschef, ledning, administration och ekonomi, vilket

uppges ge vardefulla erfarenheter kommunen annars riskerat att ga miste om.

Kommunala bolag

Habo Energi ar Habo kommuns helagda bolag som tillhandahaller el, varme, bostader och
internet i kommunen. Bolagskoncernen har hand om de samhallsviktiga funktionerna elnat,
distribution av fjarrvdrme och produktion av el. Bolaget producerar inte sjalva den
fjarrvarme de saljer, fjarrvarmen produceras av Jonkoping Energi AB, som ager och ansvarar
for fjarrvdrmenatet fram till kommungransen med Habo, dar Habo Energi AB:s dgande och

ansvar tar vid.

De tva energibolagens ansvar och ataganden ar formaliserat i avtal som &r gallande aven i
handelse av kris. Av uppgifter framgar vidare att dialog fors mellan Habo Energi AB och

Habo kommun gallande en bredare beredskapsplan for virmesektorn i stort, dar

reservproduktion och branslelager inom kommunen ar centrala fragor. Detta ar daremot
inte ndgot som i nulaget regleras varken av Energimyndigheten eller genom avtal mellan
Habo Energi AB och Habo kommun.

Habo Energi AB:s sdkerhetsansvarig sitter med i sdkerhetsgruppen, medan bolagets Vd ar

sakerhetsklassad och sitter med i sdkerhetsskyddsgruppen.

Ledningsorganisation vid sarskilda och extraordindra handelser i fredstid.

I Habo kommuns "Plan for hantering av civil beredskap" (utkast) beskrivs informationsflodet
vid handelser som intraffar inom eller utanfér kommunen ellerinom en forvaltning. Planen
forklarar vilka strukturer och planverk som aktiveras samt visar de olika ledningsnivaerna:
gront, gult och rott lage. Kommunledningen, sarskilt kommundirektoéren, informeras om olika
handelser och identifierade riskbilder. Mer om detta dokument kommer att behandlas senare

i rapporten. Informationsflodet illustreras i bilden nedan.

TIB

Forslag om
Utanfér > a“u::,a,,a [ J Krisledningsnamnd
kommunen

Raddningstjanstens
samordnande roll

Handelse
(férvaming

Kommun.
Ordinarie strukturer | overgripande

lior | kommunen 5 A4 och forstarkt planer
intréffad) som omrade Kommunledning > samverkan
x (raddningstjanstens
; samordnande roll)
| forvaltning > Forvaltningsledning |

> | Ondinere Mm} i

visa planer

Bild 1: (Kalla: Plan for hantering av civil beredskap(utkast))

Som det framgar av bilden ovan bérjar informationsflodet med handelsen och gar genom
olika ledningsnivaer och strukturer beroende pa handelsens omfattning och
allvarlighetsgrad.

Handelsen kan intraffa utanfér kommunen, inom kommunen som omrade, eller inom en
specifik forvaltning. Vid handelser utanfér kommunen och inom kommunen som omrade,
gar informationen till R&ddningstjanstens samordnande roll. Vid hdndelser inom en

forvaltning, gar informationen till Férvaltningsledning.
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Raddningstjansten och forvaltningsledning rapporterar vidare till kommunledningen, som i
sin tur utvarderar situationen och kan féresla att uppratta en krisledningsnamnd om det

behovs. Beroende pa krislaget aktiveras olika strukturer och planverk:

Gront lage (Ordinarie strukturer)

Vid gront lage hanteras handelser inom den ordinarie verksamheten i forvaltningar och
bolag. Varje enhet har interna riktlinjer for att hantera séarskilda handelser som avviker fran
det normala. Centrala funktioner, som raddningstjanst och kommunikation, fungerar som
radgivare och stod till forvaltningarna. TIB (tjansteperson i beredskap) ansvarar for att
sammankalla en beredningsgrupp vid behov, exempelvis vid plotsliga dodsfall som
paverkar en verksamhet.

Beredningsgruppen tolkar skeendet, analyserar drabbade sammanhang och hot,

identifierar hjalpbehov, och organiserar hanteringen av handelsen.

Gult lage (Sarskild hdndelse med forstarkt samordning)

Vid gult lage intraffar hdndelser som paverkar flera forvaltningar och bolag, och det krévs en
gemensam lagesbild och samordning. Exempel pa sddana handelser ar stormar,
oversvamningar eller storningar i teknisk infrastruktur. Kommunens gemensamma
ledningsplats aktiveras och tjdnsteman i chefsbefattning samlas for att skapa en samlad

lagesbild och fatta koordinerade beslut.

KDLG (Kommundirektorens ledningsgrupp) fungerar som inriktnings- och
samordningsfunktion (ISF), tolkar skeendet, bedomer risker, identifierar hjalpbehov, och

leder kommunens arbete.

Rott lage (Hantering av extraordindra handelser)

Rott lage aktiveras vid hdndelser som inte kan hanteras inom ordinarie strukturer och som
innebar en allvarlig storning i viktiga samhallsfunktioner. Om KDLG beddémer att en
handelse inte kan hanteras med ordinarie strukturer, rekommenderar de att

krisledningsnamnden trader i kraft. Krisledningsnamnden, som utgors av

kommunstyrelsens arbetsutskott (KSAU), fattar nodvandiga beslut och styr krishanteringen.

En krisledningsstab bemannas med specialister fran olika forvaltningar och bolag for att
stodja KDLG och krisledningsndmnden. Staben ska kunna verka dygnet runt under en vecka

i fredstid och upp till tre manader under hojd beredskap. Stabens funktioner inkluderar

operativ samordning, sakerhet och beredskap, logistik, analys, tekniskt ledningsstod,

kommunikation, ekonomi/juridik, och samverkan.

Vid gront-lage tillampas forvaltningsvisa planer och vid gult och rott-lage tilldAmpas

kommunovergripande planer.

Beddomning och kommentarer
Var samlade bedomning &r att kommunstyrelsen/krisledningsnédmnden i huvudsak har

sakerstallt en tydlig roll- och ansvarsfordelning for krisberedskapsarbetet.

Véar bedémning grundas i féljande:

Kommunens krisberedskap och krishantering ar organiserad med tydliga roller och ansvar
fordelade bland olika organ, inklusive raddningstjansten, krisledningsnamnden,
kommundirektorens ledningsgrupp (KDLG), sakerhetsgruppen och
sakerhetsskyddsgruppen. Krisledningsnamnden och KDLG har definierade roller vid olika

krisnivaer (gront, gult, rott lage), vilket bidrar till en tydlig struktur och ansvarsomraden.

Beslut och delegationer regleras genom dokument som Reglementet for
krisledningsnamnden och kommunens program for krisberedskap och civilt forsvar.
Kommundirektorens roll i krisberedskapsarbetet &r tydligt beskriven i instruktioner fran
2019. Erfarenheter fran tidigare kriser, som Covid-19-pandemin, visar att kommunens

krisledningsstab har fungerat effektivt.

Krisledningsnamnden aktiveras vid allvarliga handelser och fungerar som en

beslutsfattande enhet, vilket bekraftas av intervjuer med nyckelpersoner.

Trots styrkorna finns forbattringsomraden. Det saknas omnamnanden av sakerhetsgruppen
och sakerhetsskyddsgruppen i officiella dokument. Det &r nédvandigt att inkludera detaljer
om alla grupper och deras ansvar i styrdokumenten for att forbattra transparensen.
Politikerna ar ytterst ansvariga for krisberedskapen. Deras praktiska engagemang, sarskilt
kommunstyrelsens ordférande, kan 6kas for att starka deras forstaelse och
beslutskapacitet i krissituationer. Det nuvarande hoga fortroendet for tjanstepersoner ar
positivt men kan leda till brist pa aktivt engagemang fran politiker. Kommundirektérens och
tekniska chefens standiga tillganglighet ar férvantad men inte formellt reglerad, vilket kan
skapa osakerhet kring deras roll vid en kris.
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Det noteras att 6vriga namnders reglemente och delegationsordningar saknar information
om krisberedskap och krishantering, vilket bor adresseras for att sakerstalla att alla

namnder ar forberedda pa sina roller vid en kris.

Habo Energi, ett kommunalt bolag, spelar en viktig roll i krisberedskapen, sarskilt inom el,
varme och internet. Bolaget samarbetar med kommunen for att sékerstalla en bredare
beredskapsplan for varmesektorn, inklusive reservproduktion och branslelager. Habo
Energis sdkerhetsansvarig deltar i sakerhetsgruppen och bolagets VD ar sékerhetsklassad
och sitter i sakerhetsskyddsgruppen. Detta samarbete ar formellt reglerat genom avtal och

sakerstaller att de kommunala bolagen ar en integrerad del av kommunens krisberedskap.

Planen for hantering av civil beredskap beskriver tydligt ledningsorganisationen vid olika
krisnivaer. Vid gront lage hanteras handelser inom den ordinarie verksamheten, vid gult lage
kravs en gemensam lagesbild och samordning, och vid rott lage aktiveras
krisledningsndmnden for att hantera extraordindra handelser. Denna struktur sakerstaller

att kommunen har en flexibel och skalbar organisation for att hantera olika typer av kriser.

Observationer fran dokumentation och intervjuer med nyckelpersoner bekraftar forstaelsen
och praktiska tillmpningen av roller och ansvar. Krisledningsstabens aktivitet och

effektivitet under pandemin indikerar att den operativa strukturen fungerar val.

Genom att forbattra dokumentationen, 6ka politikernas involvering och formalisera
kontinuiteten for nyckelpersoner, kan Habo kommun ytterligare starka sin krisberedskap
och sakerstalla att roll- och ansvarsférdelningen ar tydlig och effektiv for alla inblandade

parter.

2.2 Har kommunstyrelsen/krisledningsndmnden sdkerstallt att det finns
aktuella och relevanta planer och styrdokument for krisberedskapsarbetet?

Delprogram foér krisberedskap och civilt férsvar
Kommunens delprogram fér krisberedskap och civilt forsvar antogs av kommunfullméaktige
2020, och var gallande for perioden 2019-2022.

Delprogrammet tillhor "Program for trygghet och sakerhet 2019-2022” och utgor
styrdokument for kommunens arbete med krisberedskap och civilt forsvar. Av dokumentet

framgar krisledningsnamndens befogenheter och ikrafttradande, samt hur namndens arbete

ska prioriteras. Dartill framgar vilka delar av kommunens arbete med krisberedskap
foérvaltningarna och bolagen ska delta i, daribland utbildning och 6vning,

kontinuitetshantering, sjalvstandigt RSA-arbete, samt kommunovergripande RSA-arbete.

Den kommunévergripande processen for risk- och sarbarhetsanalyser beskrivs tydligt i
dokumentet, samt den kontinuitetshantering kommunen under perioden pabdrjat som en del
i ett systematiskt arbetssatt i de kommunala verksamheterna (mer om RSA och

kontinuitetshantering aterfinns under delfraga 2.3 och 2.4).

Delprogrammet beskriver de grundlaggande principerna inom krisberedskap och de
satsningar som, med grund i genomford risk- och sarbarhetsanalys, ska genomféras under
perioden 2019-2022, samt vilka styrande dokument som ska antas senast den 31 december
under den nya mandatperioden. Ett avde dokumenten ar styrdokument for kommunens

arbete med krisberedskap.

Program for trygghet och sidkerhet

Kommunen har ett antaget program for trygghet och sékerhet som likt delprogram for
krisberedskap och civilt forsvar antogs 2020 och var gallande fér perioden 2019-2022. |
programmet finns ett kapitel tillagnat krisberedskap och civilt forsvar, dar det bland annat
framgar att raddningstjansten samordnar krisberedskapsarbetet p4 kommunstyrelsens
uppdrag. For mer detaljerade uppgifter gallande styrningen av arbetet med krisberedskap i
kommunala forvaltningar och bolag hanvisas till delprogram fér krisberedskap och civilt

forsvar.

Sakerhetspolicy
Kommunens sdkerhetspolicy antogs 2016 och innefattar till stérsta del atgarder inom
brandsakerhet. Varje kommunal verksamhet ska minst tilldmpa de atgarder som policyn

beskriver.

Plan for hantering av civil beredskap (Utkast)
Vi har tagit del av utkastet ”Plan fér hantering av civil beredskap”. Denna ar annu ej antagen

av kommunfullmaktige i Habo kommun.

Plan for civil beredskap ar tankt att fungera som ett nytt styrdokument for kommunens arbete

med krisberedskap, och ska ersatta det tidigare Delprogram for krisberedskap och civilt
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forsvar 2019-2022. Utkastet foljs enligt de intervjuade och de underlag vi tagit del av till
storsta del redan nu dven dé det inte ar antaget politiskt. Den nya planen ska fungera som ett
underliggande dokument till delprogrammet Civil beredskap. Den nya planen tydliggor
lednings-, kris- och krigsorganisationen pa ett battre satt én det tidigare programmet, och
redogor for organisering vid ordinarie-, sarskilda- och extraordinara handelser. Vidare
presenteras hur krisledningsstaben organiseras, hur arbetet fortléper efter intraffad
handelse, samt vilka tillkommande uppdrag som alaggs namnder och bolagsstyrelser i
handelse av hojd beredskap. | utkastet saknas redogorelse for den kommunovergripande

processen med RSA-arbete.

Av intervjuer framgar att det dokument som ligger till grund for organisering och styrning av
krisberedskap i dag ar den annu ej antagna Plan for hantering av civil beredskap. | planen
framgar hur kommunens arbete organiseras vid ordinarie struktur (gront lage), sarskild

handelse (gult lage) samt extraordinar handelse (rott lage).

Plan for utbildning och 6vning (utkast)
Vi har tagit del av utkastet ” Plan for utbildning och évning”, aven denna ej annu antagen av

kommunfullmaktige i Habo kommun.

| utkastet Plan for utbildning och évning framgar att planen ar framtagen efter de
overenskommelser som slutits mellan Myndigheten for samhéallsskydd och beredskap och
Sveriges kommuner och regioner, med utgangspunkt i Lag (2006:544). | planen redovisas de
ovningar och utbildningar som planeras, och hur ofta de ska genomféras. Vidare framgar att
kommunala bolag bjuds in till en arlig utbildningsdag tillsammans med kommunledningen,
och att kommunen ska delta i de regionala 6vningar som anordnas i lanet, samt vid behov
stotta andra kommuner i deras 6vningar vilket bidrar till 6kad forstaelse 6ver
kommungranser. Alla utbildningar, dvningar och faktiska handelser ska enligt planen

utvarderas.

Enligt MSB ska en utbildnings- och 6vningsplanen tas fram for varje mandatperiod. Plan fér
utbildning och 6vning ar framtagen for att motsvara de krav-6verenskommelsen med MSB
och SKR staller p4 kommunen. | Habo kommuns fall &r planen fér mandatperioden 2023-

2026 annu ej antagen av kommunen, men fungerar likval som grund for den utbildning och

6vning som planeras for kommunen (mer om utbildnings- och 6vningsinsatser aterfinns

under delfraga 2.6).

Av intervju framgar att anledningen till att det for mandatperioden inte finns fullstandiga,
antagna styrdokument for krisberedskap samt 6vning och utbildning beror pé ett foljdfel som
orsakar forsening. Habo kommun har ett etablerat arbetssatt dar styrdokument forst tas fram
i Jonkodpings kommun for att sedan omarbetas for att passa Habo kommun. Enligt intervjuer
har processen alltid sett ut pa detta séatt, och anledningen till inaktuella styrdokument i

kommunen beror pé forsening i Jonképings kommun.

Beddomning och kommentarer

Var samlade bedémning ar att kommunstyrelsen till viss del har sékerstéllt att det finns
aktuella och relevanta planer och styrdokument for krisberedskapsarbetet.

Var bedémning grundas pa féljande:

Kommunens delprogram for krisberedskap och civilt forsvar 2019-2022, antaget av
kommunfullmaktige 2020, ar ett centralt styrdokument som beskriver krisledningsndmndens
befogenheter, roller och ansvar, samt processer for risk- och sarbarhetsanalyser (RSA) och
kontinuitetshantering. Programmet utgor en solid grund fér kommunens beredskap.
Kommunen har ocksa ett program for trygghet och sékerhet fér samma period, som
inkluderar kapitel om krisberedskap och civilt forsvar, vilket visar en dvergripande strategi for

sakerhet och beredskap.

Dock ar flera styrdokument antingen for gamla eller inte antagna. Exempelvis ar Plan for
hantering av civil beredskap och Plan fér utbildning och 6vning fortfarande i utkastform och
annu inte antagna av kommunfullmaktige. Kommunens krisberedskap baseras darmed pa
annu ej antagna dokument. Dessa dokument ar till stor del aktuella och relevanta, men
utkastet for krisberedskap saknar en beskrivning av kommunens RSA-process. Enligt MSB
vagledning for 2023-2026 ska styrdokument for krisberedskap inkludera en 6vergripande
process for RSA, vilket endast finns i Delprogram for krisberedskap och civilt forsvar 2019-
2022.

Foraldrade eller ej antagna styrdokument kan leda till brist pa tydliga riktlinjer, vilket kan

orsaka osékerhet och ineffektivitet vid kriser. Detta paverkar kommunens férmaga att hantera
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kriser snabbt och koordinerat, och kan resultera i forseningar och ineffektiva atgarder. Det
kan ocksa minska fortroendet och samarbetet med andra aktorer samt allménheten. Trots att
ansvariga anser riskerna sma, ar det viktigt att dokumenten ar uppdaterade och foljer

lagstiftningen for att sakerstalla effektiv krishantering.

Habo kommun ar beroende av att Jonképings kommun forst tar fram styrdokument som
sedan anpassas for Habo, vilket har lett till férseningar och inaktuella dokument. Detta
forsvagar kommunens formaga att snabbt och sjalvstandigt uppdatera sina planer och

styrdokument.

Vi noterar att den nya Plan for hantering av civil beredskap saknar en tydlig redogorelse for

kommunens overgripande RSA-process, vilket enligt MSB vagledning ar en brist.

Sammanfattningsvis ar var bedémning att trots valdefinierade dokument som Delprogram for
krisberedskap och civilt férsvar samt Program for trygghet och sakerhet, ar flera kritiska
dokument dnnu inte formellt antagna, vilket paverkar effektiviteten i krisberedskapsarbetet.
Kommunen bor darfor fokusera pé att sdkerstéalla att nya styrdokument antas i tid, minska
beroendet av externa processer och inkludera fullstandiga redogorelser for RSA-processen i

sina styrdokument.

2.3 Har kommunstyrelsen/krisledningsndmnden sdkerstéllt att det finns ett
andamalsenligt arbete med risk och sarbarhetsanalys (RSA)?

Habo kommuns arbete med risk- och sarbarhetsanalys (RSA) utgar till stor del fran
delprogrammet for krisberedskap och civilt férsvar. Av delprogrammet framgar vad som
avses med samhallsviktig verksamhet, och att arbetet kan behéva samordnas mellan bade
verksamheter och externa aktoérer da verksamheterna ofta &r beroende av varandra. Vidare
framgar att utgdngspunkten for arbetet med skydd av samhallsviktig verksamhet &r att med

hjalp av RSA identifiera dessa verksamheter.

Av intervjuer framgar att det till stor del &r sdkerhetsgruppen som arbetar med RSA.
Sakerhetsgruppen ar i sin tur representerad av flertalet verksamheter, och med de
verksamheter som inte ar direkt representerade i sakerhetsgruppen tas sdrmoten for att

identifiera dven de verksamheternas risker och sarbarheter.

Gallande IT-system sker enligt IT-ansvariga redan i upphandlingsstadiet en klassning utifran

risk- och informationssékerhet for att skadliggora vilka risker systemet medfor.

Férvaltningarna har i viss utstrackning egna RSA inom sina omraden, dar dricksvatten ges
som exempel. Forvaltningarnas egna delar av RSA:n ar tillgangliga for respektive forvaltning i
det dagliga arbetet, medan kommunens 6vergripande RSA &r inldst och mer restriktivt
behandlad.

Vidare framgar av intervjuer att ett storre fokus riktas mot kontinuitetshantering, och att
kommunen darigenom sakerstaller fakta, betdankande och fortsatt arbete med de punkterna
som ocksa tas upp i RSA. Enligt MSB handlar kontinuitetshantering om att planera for att
uppratthalla sin verksamhet pa en tolerabel niva. Exempel pa kontinuitetshantering kan vara
att planera for bortfall av energi eller andra samhallsviktiga verksamheter. Genom att
kartlagga, analysera och vidta atgarder for uppratthallandet av samhéllsviktiga verksamheter

bidrar kontinuitetshanteringen med vardefulla insikter till risk- och sarbarhetsanalysen.

Enligt MSB amnar risk- och sarbarhetsanalys (RSA) att reducera risker och minska
sarbarheter, och pa sa satt forbattra formagan att forebygga, motsta och hantera kriser. RSA-
arbetet redovisar de samhallsviktiga verksamheterna och dess beroenden, vilket ger
vardefulla insikter till kontinuitetshanteringen. RSA bidrar darutéver ocksd med

beslutsunderlag for beslutsfattare i kommunen.

Kontinuitetshanteringen blir sdledes ett djupare och mer nara komplement for krisberedskap
an vad upprattandet och arbetet med RSA ar, &ven om de bada arbetssatten gar hand i hand.
RSA:n genomfodrs och skickas in enligt lag (2006:544), men kommunens verkliga arbete med
risker och sarbarheter sker framst genom kontinuitetshantering, som en del i ett mer
systematiskt arbetssatt i varje kommunal forvaltning. Vi har tagit del av underlag som styrker
att RSA for den aktuella mandatperioden &r inskickad i oktober 2023. Av intervjuer framgar att

RSA inte antas politiskt.

Beddmning och kommentarer
Var samlade bedomning ar att kommunstyrelsen har sakerstallt att det i huvudsak finns ett

andamalsenligt arbete med risk- och sarbarhetsanalys.

Var bedémning grundas p4 féljande:

13



Krisberedskap inom Habo kommun | Granskningsresultat

Beddmningen baseras pa kommunens process for risk- och sarbarhetsanalys (RSA) enligt
styrdokumentet for krisberedskap 2019-2022 och kompletterande intervjuer. Habo kommuns
RSA-arbete utgar fran delprogrammet for krisberedskap och civilt forsvar, vilket betonar
vikten av att identifiera samhallsviktiga verksamheter och behovet av samordning. Detta

utgor en stabil grund for kommunens krisberedskapsarbete.

RSA-arbetet leds huvudsakligen av sdkerhetsgruppen, som inkluderar flera kommunala
verksamheter. Sdrmoten med Ovriga verksamheter sakerstaller att hela kommunen beaktas i
analysen, vilket visar pa en inkluderande metod. Enligt IT-ansvariga klassas IT-system utifran
risk- och informationssakerhet redan i upphandlingsstadiet, vilket ar avgérande for en

modern krisberedskap.

Varje forvaltning har egna RSA-dokument som integreras i det dagliga arbetet, exempelvis
inom dricksvattenforvaltningen. Kommunen lagger stor vikt vid kontinuitetshantering, vilket
kompletterar RSA genom att sékerstéalla att verksamheten uppréatthalls vid kriser. Detta

systematiska arbetssatt starker kommunens férmaga att hantera risker och sarbarheter.

Kommunen skickade formellt in RSA for mandatperioden i oktober 2023, vilket uppfyller
lagkrav. Intervjuer visar dock att RSA framst upprattas for att uppfylla krav frdn MSB, medan
det operativa arbetet fokuserar pa kontinuitetshantering. En sddan snedférdelning kan leda

till att vissa risker och sarbarheter forblir oidentifierade.

For att sakerstalla en robust krisberedskap ar det avgorande att bdde RSA och
kontinuitetshantering far lika mycket uppmarksamhet. RSA-arbetet bedoms trots
avsaknaden av aktuella styrdokument fortgd andamalsenligt, men det finns ett behov av att
integrera RSA-processen i kommunens 6vergripande styrdokument och sakerstalla

regelbunden uppfoéljning.

Det rekommenderas att kommunstyrelsen involveras tydligare i RSA-arbetet genom att anta
RSA politiskt, vilket skulle 6ka det politiska engagemanget och forstdelsen for arbetets
betydelse. Sammanfattningsvis har kommunstyrelsen i huvudsak sakerstallt ett
andamalsenligt RSA-arbete. Processerna ar valstrukturerade och inkluderande, med en stark
koppling till kontinuitetshantering. For att ytterligare starka RSA-arbetet bér kommunen
tydligt dokumentera processen, 6ka politisk involvering, och sakerstalla regelbunden

uppfoljning och uppdatering av analyserna.

2.4 Har kommunstyrelsen/krisledningsnamnden sakerstallt att atgardsforslag
utifrdn RSA-analysens resultat har identifierats och implementerats?

| kommunens delprogram for krisberedskap och civilt forsvar framgar de satsningar som
under mandatperioden 2019-2022 skulle genomféras inom kommunen. Féljande

satsningar redovisas i delprogrammet:

o Oka kommunens férmaga att upprétta och driva trygghetspunkter

e  Okakommunens férmaga att driva samhallsviktig verksamhet med hjalp av reservkraft
samt sakerstalla tillgadng till bransle for elverk och fordon upp till en vecka.

e  Planera for anpassad reservkraft (fast eller mobil) vid nyproduktion av kommunala
boenden

e  Starka kommunens formaga avseende sidkerhetsskydd och paborja arbetet med
kommunens krigsorganisation

e  Oka kommunens férmaga till ledning, samordning och kommunikation vid kriser.

Vidare framgar att satsningarna utgar fran de sarbarheter som identifierats vid kommunens
risk- och sarbarhetsanalys (RSA), och att satsningarna ska férankras av respektive

forvaltning i de ndAmnder som berdrs av satsningarna.

Av intervjuer framgar att man sedan satsningarna formulerades har fatt en ny omvarld med
mer patagliga hot att forhéalla sig till. Satsningarna har dterbesokts sedan 2019, och
sakerhet- och beredskapssamordnare har initierat kontinuitetsworkshops med alla
kommunala verksamheter for att analysera och konkretisera hur arbetet skulle fortskrida
for att na upp till satsningarna. Déarefter prissattes satsningarna i detalj och inkluderades i
budget, for att 2023-2024 utmynna i tillsatta medel.

Som ett resultat av detta ar satsningarna till storsta del genomférda, med undantag for
driftsattning av vissa tekniska element. Vissa av satsningarna forvantas ocksa félja med till
néasta mandatperiod, inte minst da det av intervjuobjekt forutspas att kravet fran MSB och
militar for sakerstalld drift vid exempelvis elavbrott kommer att 6ka fran en vecka till tre

manader.

Vi har utover de satsningar som forvantas folja med till nAstkommande mandatperiod inte

kunnat sakerstalla vilka dtgarder och satsningar som formulerats kopplat till den senaste
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RSA:n (inskickad i oktober 2023). Daremot har vi inte tagit del av underlag som visar p4 att

satsningarna for perioden 2019-2022 har foljts upp politiskt.

Beddomning och kommentarer
Var samlade bedémning ar att kommunstyrelsen till stor del har sakerstallt atgardsforslag

utifrdn RSA-analysens resultat har identifierats och implementerats?

Var bedéomning grundas pa féljande:

Var bedomning grundar sig pa atgarderna i styrdokumentet for 2019-2022, baserat pa
kommunens RSA (Risk- och Sarbarhetsanalys). Atgarder har identifierats utifran RSA.

| delprogrammet for krisberedskap och civilt forsvar framgar satsningar for mandatperioden
2019-2022, sdsom att 6ka kommunens formaga att uppratta trygghetspunkter, sakerstalla
reservkraft for samhallsviktig verksamhet, planera for reservkraft vid nyproduktion av
kommunala boenden, starka sékerhetsskyddet och forbattra ledning och kommunikation
vid kriser. Satsningarna baseras pa identifierade sarbarheter frdn RSA och ska férankras i

berérda namnder.

Sedan 2019 har kommunen fatt en ny omvarld att forhalla sig till med mer patagliga hot.
Séakerhets- och beredskapssamordnare har initierat kontinuitetsworkshops med
kommunala verksamheter for att analysera och konkretisera arbetet. Satsningarna
prissattes och inkluderades i budgeten for 2023-2024, vilket ledde till att de flesta

satsningarna genomforts, med undantag for vissa tekniska element.

Vi har dock inte kunnat sakerstélla vilka atgarder som formulerats kopplat till den senaste
RSA, inskickad i oktober 2023. Underlag for politisk uppfoljning av satsningarna for perioden
2019-2022 saknas.

Kommunens arbete med att identifiera och detaljera satsningar for 2019-2022 visar ett
systematiskt angreppssatt for att 6ka krisberedskapen. Kommunen har visat flexibilitet
genom att justera satsningarna for nya hotbilder och forutsattningar. Daremot saknas
tydliga bevis for att atgardsforslag frdn den senaste RSA inkluderats i styrdokumenten,
vilket skapar osakerhet kring implementeringen. Det behovs forbattrad politisk uppfoljning

for att sdkerstalla att dtgarderna genomférs och utvarderas.

Sammanfattningsvis bedomer vi att kommunstyrelsen till stor del har sakerstallt att
atgarder utifran RSA identifierats och implementerats, och att en dokumenterad
krisberedskapsplan finns. For att starka arbetet rekommenderas forbattrad politisk

uppfoéljning, dokumentation och styrning av krisberedskapsplanen.

2.5 Finns en planering for hur tillgadngen till el, vatten, vdrme, data- och
telekommunikation, livsmedel och andra viktiga system sakerstélls i lokalerna?

| Program for trygghet och sadkerhet framgar att god krisberedskap i kommunen uppnas
genom, bland annat, tillgadng till nddvatten och tillgang till trygghetspunkter med mojlighet

till information och stdd vid en allvarlig handelse.

Vidare framgar av samma program, samt i Delprogram for krisberedskap och civilt forsvar,
att en av satsningarna under mandatperioden 2019-2022 var att 6ka kommunens forméaga
att uppratta och driva trygghetspunkter. | delprogrammet framgar vidare att kommunen har
ett antal trygghetspunkter med reservkraft och nédvatten for att tillgodose invanarnas
behov, sarskilt behoven hos utsatta grupper, och att raddningstjansten under perioden ska

planlagga och skapa rutiner for kommunens trygghetspunkter.

Av utkastet Plan for hantering av civil beredskap framgar vilken namnd eller bolagsstyrelse
som har ansvar for varje givet uppdrag vid hojd beredskap. Bland uppdragen ingar bland
annat nédvarme, nddvatten och reservkraft till trygghetspunkter, produktion av lokal elkraft
och fjarrvarme samt att uppratthalla formagan till alternativ infrastruktur, IT-drift och

kommunikation.

Av intervjuer framgar att reservkraften ar prioriterad till kommunens trygghetspunkter, och
att det snart finns uppréattat reservkraftverk vid kommunens vardcentrum. Dartill har
upphandlats tre stora dieseltankar for att tillfredsstélla det branslebehov reservkraftverken

kraver i minst en vecka.

Gallande vattenforsorjning finns en nodvattenplan och depéer dar vatten kommer
tillgangliggoras vid behov. Det finns i nulaget inga vattentankar vid trygghetspunkterna, och
heller ingen tankbil i kommunens organisation, varfér man vid ett ldngre avbrott i ordinarie

vatteninfrastruktur behover forlita sig pa extern hjalp.
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Av uppgifter framgar vidare att det pagar diskussioner mellan Habo Energi AB och
kommunen kring upprattande av avbrottsfri leverans- samt forhojd leveranssakerhet av
fjarrvarme till utpekade trygghetspunkter. Ingen reglerad ansvarsférdelning mellan

kommunen och Habo Energi AB finns i fragan i nulaget.

Vidare framgar av intervjuer att samhallsviktiga verksamheter kan héllas i drift i en vecka
under rddande beredskap, men att det, som tidigare namnts, forutspas att riktlinjerna
kommer att 6ka fran att kunna halla samhallsviktiga verksamheter i drift i en vecka till tre

manader.

Reservkraftverken testas kontinuerligt, men test av hela trygghetspunkter har i nulaget ej

genomforts.

Enligt intervjuer finns for tillfallet inte nagot permanent reservkraftverk vid vardcentrum,
men kommunen har bygglov, beslut och tilldelade medel for insatsen. Tilldggas bor att
vardcentrum inte &r en av de fyra trygghetspunkterna inom kommunen, utan bedéms som

en fristdende, samhallsviktig verksamhet.

Beddmning och kommentarer

Var samlade bedémning ar att det till stor del finns en andamalsenlig planering for hur
tillgdngen till el, vatten, varme, data- och telekommunikation och andra viktiga system
sakerstalls i lokalerna.

Var bedémning grundas pa féljande:

Var beddomning baseras pa den beredskap som finns vid de lokala trygghetspunkterna samt
hur ansvarsfordelningen mellan ndmnder och bolagsstyrelser beskrivs i utkastet for
krisberedskap. Kommunen har sedan 2019 genomfort stora satsningar pa dieseltankar och

elkraftverk for att forbattra krisberedskapen.

| kommunens Program for trygghet och sékerhet framgar att god krisberedskap uppnéas
genom tillgang till nédvatten och trygghetspunkter med stod vid allvarliga handelser.
Delprogram for krisberedskap och civilt forsvar for 2019-2022 beskriver satsningar for att
uppratta och driva trygghetspunkter med reservkraft och nodvatten for att mota invanarnas

behov.

Enligt utkastet till Plan for hantering av civil beredskap framgar ansvarsférdelningen for
olika uppdrag vid hojd beredskap, inklusive nédvarme, nddvatten, reservkraft, lokal

elkraftproduktion, fjarrvarme samt IT-infrastruktur och kommunikation.

Intervjuer har visat att reservkraft prioriteras till trygghetspunkter och att reservkraftverk
snart kommer att upprattas vid vardcentrum. Tre stora dieseltankar har upphandlats for att
tacka branslebehovet i minst en vecka. En nédvattenplan och depéer finns, men
vattentankar vid trygghetspunkterna saknas, vilket innebar att kommunen vid langre avbrott

i vattenforsorjningen behover extern hjalp.

Diskussioner pagar med Habo Energi AB om avbrottsfri och saker leverans av fjarrvarme till
trygghetspunkter. Det saknas dock reglerad ansvarsférdelning mellan kommunen och Habo
Energi AB. Samhallsviktiga verksamheter kan hallas i drift en vecka, men riktlinjer férvéntas

krava drift i upp till tre manader.

Trots att reservkraftverken testas kontinuerligt, har hela trygghetspunkterna inte testats. For
narvarande finns inget permanent reservkraftverk vid vardcentrum, &ven om medel och
bygglov finns. Vardcentrum &r en fristdende samhallsviktig verksamhet och inte en av de

fyra trygghetspunkterna.

Nasta steg ar att driftsatta, 6va och skapa dokumenterade rutiner for anvandning av

materielen. Detta kan krava utokade personalresurser inom raddningstjansten.

Sammanfattningsvis bedomer vi att kommunen till stor del har en planering for hur
tillgangen till el, vatten, vdrme, data- och telekommunikation samt andra viktiga system
sékerstalls i lokalerna. For att starka denna planering bor kommunen genomfoéra testning

och dvning av hela trygghetspunkter samt formaliserar samarbetet med Habo Energi AB.

2.6 Har kommunstyrelsen/krisledningsndmnden sakerstéllt att det genomfors
systematiska utbildnings- och évningsinsatser?

I Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap framgar av 8§ att kommuner och regioner ska
ansvara for att fortroendevalda och anstalld personal far den utbildning och évning som
behovs for att de ska kunna l6sa sina uppgifter vid extraordinara handelser i fredstid
(2019:925).
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Samma krav framgar ocks8 av MSB:s Overenskommelse om kommunernas arbete med
krisberedskap och civilt forsvar. | MSB:s Vagledning for kommuners arbete med
styrdokument framgar under kapitlet Planering att kommunen ska ta fram en utbildnings-
och dvningsplan, men att det i 6vrigt ar upp till kommunen att ange vilken planering som ska

genomforas.

Som namnts under tidigare delfrdga utgdr Habo kommuns utbildnings- och 6vningsarbete
fran utkastet Plan for utbildning och 6vning, framtaget efter de 6verenskommelser som
slutits mellan MSB och SKR, med utgdngspunkt i Lag (2006:544). Utbildnings- och
ovningsplanen ska enligt verenskommelsen tas fram for varje mandatperiod. Habo
kommuns utbildnings- och évningsplan ar framtagen som ett utkast, men Utkastet ar annu
inte antaget politiskt, utan foljer av samma foljdfel som utkastet Plan for hantering av civil

beredskap som diskuterats under tidigare delfraga.

| Plan for utbildning och 6vning redovisas de 6vningar och utbildningar som planeras, och
hur ofta de ska genomforas. Dar namns vilken typ av évningar och utbildningar som
planeras for kommunledning, krisledningsnamnd samt forvaltningar och bolag. Vidare
framgar att kommunala bolag bjuds in till en arlig utbildningsdag tillsammans med
kommunledningen, och att kommunen ska delta i de regionala évningar som anordnas i
lanet, samt vid behov st6tta andra kommuner i deras 6vningar. Alla utbildningar, évningar

och faktiska handelser ska enligt planen utvarderas.

Av intervjuer framgar att utbildningsplanen foljs, och att tillfallen for kompetenshojande
aktiviteter och diskussioner hélls i hogre grad &n vad som framgar av utbildnings- och
ovningsplanen. Exempel pa det ges genom den kompetenshodjande dagen Habo har
gemensamt med Jonkopings- och Mullsjo kommun i september varje &r. Darutéver planeras
ytterligare évningar utanfor utbildnings- och évningsplanen, for att komma férberedda till

en storre planerad 6vning 2025.

Av intervjuer framgar vidare att Ovnings- och utbildningsplanen betraktas som en miniminiva,
dar det sakerstalls att 4tminstone det som star i planen genomfors. Utdver de planerade
utbildningarna skickas microutbildningar inom IT-sakerhet ut ménatligen. Samtidigt
kommuniceras att kommunen ser ett behov av att stegvis 6ka utbildnings- och

ovningsarbetet framat, inte minst dd kommunens stora satsningar pa ink6p och driftsattning

medfor ett behov av dvning och rutinsattning. For att till fullo 6va och utbilda sigiden
utstrackning som kravs uppges det av intervjuer behdvas mer personal till raddningstjansten.
Av intervju med kommunstyrelsens ordférande framgar att utbildningar for politikerna just nu
ar nedprioriterat till fordel for insatser inom totalforsvaret, och att politikerna darfor inte har
genomgatt nagra utbildningar under innevarande mandatperiod. Av uppgifter fran sakerhet-
och beredskapssamordnare framgar att utbildning har genomférts under mandatperioden, i

september 2023.

Beddmning och kommentarer
Var samlade bedomning ar att kommunstyrelsen till stor del har sakerstallt att det genomfors

systematiska utbildnings- och dvningsinsatser.

Var bedémning grundas pa féljande:

Habo kommunen har ett tydligt utkast for en 6vnings- och utbildningsplan som inkluderar
alla kommunens forvaltningar och bolag. Kommunen har utarbetat en Plan for utbildning
och dvning, men dokumentet har annu inte antagits politiskt. Enligt lag (2006:544) och MSB
overenskommelse om krisberedskap ska kommuner ansvara for att fortroendevalda och

anstalld personal far nédvandig utbildning och 6vning.

Planen specificerar de 6vningar och utbildningar som planeras samt hur ofta de ska
genomforas, inkluderande kommunledning, krisledningsnamnd, férvaltningar och bolag.
Kommunala bolag bjuds in till en arlig utbildningsdag tillsammans med kommunledningen,

och kommunen deltar i regionala 6vningar samt stédjer andra kommuner vid behov.

Intervjuer visar att utbildningsplanen f6ljs och att fler kompetenshoéjande aktiviteter
genomférs an vad som framgar av planen. Exempelvis halls en arlig kompetenshéjande dag
gemensamt med Jonkopings- och Mullsjo kommun, och ytterligare évningar planeras infor
en storre 6vning 2025. Utbildningsplanen betraktas som en miniminiva dar atminstone de
angivna aktiviteterna genomfors, och manatliga microutbildningar inom IT-sakerhet skickas

ut.

Trots detta finns ett behov av att 6ka utbildnings- och 6vningsarbetet, sarskilt med tanke pa
kommunens stora satsningar pa inkép och driftsattning av materiel. Det krdvs mer personal

inom raddningstjansten for att fullt ut kunna 6va och utbilda sig i den utstrackning som
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behdvs. Utbildningar har hallits for politikerna under mandatperioden, men det &r inte klart

att politikerna sjalva vet om det.

Sammanfattningsvis bedomer vi att kommunen till stor del har sakerstallt att det genomfors
systematiska utbildnings- och dvningsinsatser. Det finns en tydlig plan som f6ljs, men den
ar annu inte politiskt antagen. For att mota de 6kade behoven till f6ljd av upprustning kravs
ytterligare insatser och resurser, sarskilt inom raddningstjansten. Kommunen bor prioritera

att anta planen politiskt och 0ka resurserna for genomforandet av dessa insatser.

2.7 Har kommunstyrelsen/krisledningsnamnden sékerstallt andamalsenliga
samverkansformer avseende krisberedskapsarbetet?

Av utkastet Plan for hantering av civil beredskap framgar att ett av kommunens mal &r att
arbeta proaktivt och ta initiativ samt att ha en god formaga till samverkan och ledning vid
sarskilda handelser. Inom samverkansomradet namns Lansstyrelsen, Polismyndigheten,
Regionen och samverkanspersoner fran saval kommunala bolag som externa aktérer.
Vidare framgar att det aligger namnd eller bolagsstyrelse som vid hojd beredskap ansvarar
for ett tillkommande uppdrag att i fredstid forbereda former fér samverkan med Ovriga

forvaltningar, bolag och andra aktorer.

Under rubriken Plan for psykiskt och socialt omhandertagande (POSOM), underrubrik
Samverkan, framgar det att Habo kommun har en lang tradition av nara samverkan vid
krisstodssamordning. Samverkan sker mellan sjukvarden genom dess
krisstddssamordnare polisen, socialtjansten, raddningstjansten, barn- och
utbildningsfdrvaltningen med flera. Formen for samverkan ar natverk, som aven omfattar
psykiatriska akutmottagningen, akutmottagningen, vardcentraler, ambulanssjukvarden,

storre arbetsgivare, foretagshalsovard, foreningar, kyrkor och samfund med flera.

Av intervjuer framgar att kommunen &ar hogst beroende av de kommunala bolagen pa
energisidan, Habo Kraft AB och Habo Energi AB, och att bolagen &r med i planeringsarbetet
for krisberedskap. Dartill framgar att deras ansvar vid kris ar tydligt uttryckt i &gardirektiv.
Aven under intervjuerna lyfts kyrkans samverkan i kommunen. F-samverkan, Jénkdpings
lans natverkssystem for samverkan inom allvarliga handelser, olyckor och kriser, lyfts under
intervjuer som nagot synnerligen positivt. Inte minst under pandemin férenklade och

mojliggjorde F-samverkan gemensamma och snabba atgarder.

Aven civilsamhallet lyfts som sérskilt god inom kommunen, dar flyktingvdgen 2015 lyfts

som exempel av flertalet intervjupersoner.

Beddmning och kommentarer

Var samlade bedémning ar att kommunstyrelsen i huvudsak har sakerstallt andamalsenliga
samverkansformer avseende krisberedskapsarbetet.

Var bedémning grundas pa féljande:

Det finns en véletablerad och dokumenterad samverkan inom bade kommunen och
regionen. Inom kommunen sker samverkan mellan kommunens egna forvaltningar,
kommunens bolag och externa aktérer som kyrkan och civilsamhallet. Inom regionen finns
en formaliserad tradition av samverkan, bland annat genom F-samverkan med

lansstyrelsen och Polismyndigheten.

Av utkastet till Plan for hantering av civil beredskap framgar att ett av kommunens mal ar att
arbeta proaktivt och ha en god formaga till samverkan och ledning vid sarskilda handelser.
Detta inkluderar samverkan med Lansstyrelsen, Polismyndigheten, Regionen samt
samverkanspersoner frdn bade kommunala bolag och externa aktérer. Det aligger namnder
och bolagsstyrelser att i fredstid forbereda former fér samverkan med 6vriga férvaltningar

och aktorer.

Planen for psykiskt och socialt omhandertagande (POSOM) beskriver Habo kommuns
tradition av ndra samverkan vid krisstodssamordning. Samverkan sker med sjukvarden,
polisen, socialtjansten, raddningstjansten, barn- och utbildningsforvaltningen samt andra
aktorer som psykiatriska akutmottagningen, vardcentraler, foretagshalsovard, foreningar

och kyrkor.

Intervjuer visar att kommunen ar beroende av de kommunala bolagen Habo Kraft AB och
Habo Energi AB, vilka ar involverade i krisberedskapsplaneringen. Deras ansvar vid kris ar
tydligt uttryckt i agardirektiv. Kyrkans samverkan och F-samverkan i Jonkopings lans
natverkssystem har varit mycket positiva, sarskilt under pandemin, vilket mojliggjorde
gemensamma och snabba atgarder. Civilsamhallets engagemang, sarskilt under

flyktingvagen 2015, har ocksa varit betydande.
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Kommunen arbetar proaktivt med att se 6ver beroenden och samverkan bade inom och
over kommungranserna. Beroendet av de kommunala bolagen ar stort och 6msesidigt
forstatt. Daremot ar det inte tydligt vem som ska bara kostnaderna for krisberedskap
kopplat till bolagens tjanster. Kommunen kan ge Habo Energi i uppdrag att uppratta
reservkraftverk och fjarrvarmeanlaggningar for krisberedskap, men kan inte forvanta sig att
bolaget beaktar sadant utanfér den dagliga verksamheten. Sékra elnét och trygg
elforsorjning ingar i Habo Kraft AB:s dagliga verksamhet och gynnar dven kommunen vid

kris, men kostnaden for forbattringarna bor alaggas kommunen.

Sammanfattningsvis bedomer vi att kommunen har i huvudsak en god och etablerad
samverkan bade internt och externt. Det finns en tydlig struktur och tradition for samverkan,
men det behover tydliggoras hur kostnader for krisberedskapsatgarder fordelas mellan
kommunen och dess bolag. Darmed bedoéms kommunstyrelsen i huvudsak ha sakerstallt

andamalsenliga samverkansformer avseende krisberedskapsarbetet.

2.8 Beaktar kommunen informations och IT-sdakerhet som en del av
krisberedskapen och hur agerar kommunen for att skydda sig mot hot (efter
basta formaga)?

IT-enheten i Habo kommun &r organiserad med en IT-chef, en bitrddande IT-chef, en IT-
supportansvarig och fyra systemtekniker. IT-chefen har utéver IT daven ansvar for
informationssakerheten i kommunen. IT-enhetens roll i krisberedskapen ar enligt intervjuer
att arbeta forebyggande, bland annat genom kravstallning redan i upphandlingsunderlag,
men dven genom att uppmarksamma forvaltningarna pa de eventuella brister de kan ha
inom sakerhetsomradet. Dartill traffar IT-enheten representanter fran férvaltningarna bade i
en digitaliseringsgrupp och enskilt. Det sker lopande ett arbete med scanningar av
forvaltningarnas system dar sérbarheter identifieras, tas upp till diskussion och i storsta

mojliga man atgardas.

Vidare kommuniceras att krisberedskap utifran ett informations- och IT-perspektiv handlar
om att identifiera och sékra upp de system som behdver vara tillganglig aven vid kris. IT-
enheten kan i de fall ett kritiskt system for en forvaltning identifierats bygga alternativa
system for att sékerstalla drift &ven da ett av systemen slas ut. Handlar det om externa

system kartlaggs vilka beroenden och krav det stéaller pa interna system, och om systemet

kan nas aven under perioder da interna system inte &r tillgangliga. Ansvaret att identifiera
kritiska system samt att sakerstalla férvaltningarnas leverantorskedjor aligger respektive
foérvaltning. Aven ansvaret att hantera férvaltningens data 3ligger férvaltningen. IT-enhetens

roll blir i dessa fragor snarare informativ och stédjande.

IT och informationssakerhet framgar av intervjuer vara hogst aktuellt och ndgot som ges
stort fokus i dagslaget. Arbete pagar lopande, dar en del av arbetet med IT-sékerhet handlar
om att kunna sakerstalla kontinuerlig drift av verksamheter med hjalp av backup av digital
information. Av intervjuer framgar ocksa att atminstone vissa funktioner sakerstall drift
aven utan dator genom att tillgangliggora viktig information fysiskt, i pappersform. Det lyfts
under intervjuer att kommunen forsoker att skota det mesta av sina IT-lésningar internt,

men att ett visst beroende av externa leverantorer naturligt foreligger.

Inom omradet cyber och IT har genomférts évningar pd kommunal niva, dar utéver namnder
aven krisledningsstab har varit involverade. Dartill skickas manatligen microutbildningar
inom informationssékerhet ut till medarbetare pd kommunen. Ovningar av stérre skala &r

enligt intervjuer inte nagot som frekvent genomfors.

Aven de kommunala bolagen &r involverade i kommunens informations och IT-sdkerhet. Av
intervjuer lyfts informations- och cybersakerhet som det viktigaste arbetet for Habo Energi
for ett sadkert elnat. De kommunala bolagens IT- och sakerhetschef samarbetar

kontinuerligt med kommunens IT- och informationssakerhetsansvarig.

IT-enheten ar inte med i respektive forvaltnings framtagande av RSA, det arbetet skots av
sékerhetssamordnare tillsammans med respektive forvaltning. Daremot ar IT-enheten med
och diskuterar resultatet av varje forvaltnings RSA. Forvaltningarna konstaterar sjalva vilka
IT-relaterade funktioner som ar kritiska for deras verksamhet samt vilka beroenden som
foreligger, for att sedan diskutera med IT-enheten hur verksamheten kan séakras upp utifran

analysen.

Av intervjuer framgar att det finns en krishanteringsplan som vidtas vid intraffad héandelse,
dar prioriteringsordning av kontaktpersoner, kritiska system och till viss del verksamheter
framgar. Det finns en tydlig eskaleringsskala for intraffade handelser, med mojlighet att
trada in i stabslage. IT-enheten har en redundans i egna kommunikationsmajligheter for att

sakerstalla kommunikationsvégar, samt krisdatorer som aldrig varit uppkopplade pa
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kommunens natverk for att sakra tillgangen till information i kommunens

verksamhetssystem i handelse av dataintrang pa kommunens natverk.

For att hantera hot vidare framgar av intervjuer att kommunen foljer MSB:s och amerikanska
CISA:s standarder for dataskydd.

Bedomning och kommentarer

Var samlade bedémning &r att kommunstyrelsen i huvudsak beaktar informations- och IT-

sdkerhet som en del av krisberedskapen och att man efter basta formaga skyddar sig mot hot.

Var bedémning grundas pa féljande:

Habo kommun arbetar holistiskt med informations- och IT-sakerhet fran upphandling till
utvardering. Krav stalls pa program och system i upphandlingar, forvaltningar
uppmarksammas pa sina brister, och redundans byggs upp bade inom férvaltningarna och
IT-enheten for att hantera eventuella bortfall. Informations- och IT-sakerhet ges hog

prioritet, och en krishanteringsplan finns att folja vid kris.

IT-chefen i Habo kommun ansvarar for informationssakerheten. IT-enheten arbetar
forebyggande genom att stalla krav i upphandlingsunderlag och uppmarksamma
forvaltningarna pa sékerhetsbrister. De utfor systemscanningar for att identifiera och

atgarda sarbarheter.

IT-perspektivet i krisberedskap innebér att identifiera och sékra system som behdver vara
tillgangliga vid kris. IT-enheten kan bygga alternativa system for att sakerstalla drift &ven om
ett system slés ut. Forvaltningarna ansvarar for att identifiera kritiska system och

sakerstalla leverantorskedjor, medan IT-enheten stodjer och informerar.

Kommunen inkluderar aven att tillgangliggora viktig information i pappersform och
sakerstalla kontinuerlig drift utan dator. Kommunen genomfor 6évningar och skickar ut
manatliga mikroutbildningar inom informationssakerhet till medarbetarna. De kommunala
bolagen, som Habo Energi, prioriterar informations- och cyberséakerhet och samarbetar

med kommunens IT-sakerhetsansvariga.

IT-enheten deltar inte direkt i framtagandet av RSA, men stodjer forvaltningarna i att sakra

kritiska IT-funktioner. En krishanteringsplan finns, som prioriterar kontaktpersoner och

kritiska system. IT-enheten har redundanta kommunikationsmajligheter och krisdatorer
som aldrig varit uppkopplade pd kommunens natverk for att sakerstalla tillgang till intranat

vid dataintrang. Kommunen féljer MSB och amerikanska CISA standarder for dataskydd.

Sammanfattningsvis beddmer vi att Habo kommun i huvudsak beaktar informations- och IT-
sakerhet som en central del av sin krisberedskap och arbetar systematiskt for att skydda sig
mot hot. Kommunen har etablerade rutiner och strukturer for att hantera IT-sékerhet och
uppvisar en hog grad av proaktivitet och samverkan. Darfér bedéms kommunen i huvudsak
ha sakerstallt andamalsenliga atgarder for informations- och IT-sédkerhetinom

krisberedskapen.
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